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Industrie-PC realisiert Sicherheitsfunktionen

Moderne Automatisierungssysteme werden immer haufiger mit leistungsfahigen Industrie-PCs zur Ausfiihrung von Steuerungsauf-
gaben ausgestattet. Bisher fehlte jedoch die Mdéglichkeit, diese Leistungsfahigkeit auch zur Ausfihrung von Sicherheitsfunktionen
zu nutzen. Die Komplexitat der IPCs verhinderte Sicherheitsnachweise nach den international akzeptierten Sicherheitsnormen,
wenn herkémmliche Steuerungsldsungen einfach auf den IPC Ubertragen werden sollten. Durch den Einsatz mathematischer Co-
dierungen konnte der IPC zur Bearbeitung von Sicherheitsfunktionen nach SIL 3 ertlchtigt werden.

Als Ende der achtziger Jahre die ersten PC-basierten Steuerungen ein-
gesetzt wurden, war die Skepsis groB. SchlieBlich hatte jeder Anwen-
der in seiner tdglichen Arbeit Erfahrungen mit den tblichen Biiro-PCs
gemacht und wollte die ihm dabei begegnete (Un-) Zuverlassigkeit
nicht auf seine Produktion Gbertragen. Obwohl schon damals die
IPCs einen hohen Qualitatsstandard aufwiesen und seitdem immer
besser und leistungsfahiger wurden, ist auch heute noch ein Hauch
von Skepsis spiirbar. Da erstaunt es manchen, dass nun sogar IPCs fiir
Sicherheitsfunktionen eingesetzt werden kénnen.

Warum IPC-basierte Sicherheit?

Die Grundlage fiir den Einsatz von IPCs fiir Sicherheitsfunktionen liegt
natlrlich in erster Linie bei der hohen Qualitat der modernen IPCs und
der auf sie zugeschnittenen Firmware. Die erfolgreiche Entwicklung
von fehlersicheren Klemmen und der hohe Standard der fehlersiche-
ren Kommunikation, wie Safety-over-EtherCAT, tragen ihren Teil zum
erfolgreichen Einsatz bei.

Wie jedoch kdnnen nun Berechnungen auf einer PC-basierten Steu-
erungsplattform mit einer nachweisharen Sicherheit erfolgen? Die
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Aufgaben von fehlersicheren Automatisierungssystemen bestehen in der
Erkennung von Fehlern mit nachweisbar hoher Wahrscheinlichkeit und
einer sicheren Reaktion tiber die Peripherie. Um Fehler zu erkennen, wer-
den iblicherweise redundante Hardware- und Softwarekanale genutzt;
nur wenn die Kandle zueinander konsistente Daten liefern, werden die
Ergebnisse als korrekt betrachtet und weiter verwendet. Man kann leicht
erkennen, dass mehrere Kanale auch héhere Produktkosten bedeuten.
Weiterhin muss fiir die Einhaltung internationaler Sicherheitsstandards
auch nachgewiesen werden, dass es keinen singuldren Fehler gibt,
der sich auf mehrere Kandle gleich auswirkt, so dass ein Vergleich
erfolgreich verlauft und der Fehler dadurch nicht erkannt werden kann
(sogenannter common cause). Auch bei der Nutzung der verschiedenen
Prozessorkerne eines Multi-Core-Prozessors ist genau diese Eigenschaft
sehr kritisch zu priifen, denn viele Ressourcen werden von mehreren oder
sogar von allen Kernen gemeinsam genutzt. Effizienter ist dagegen der
Einsatz mathematischer Methoden, die ebenfalls die Verwendung von
Multi-Core-Prozessoren unterstiitzen, bei denen jedoch die Aufteilung
der Teilaufgaben auf die einzelnen Prozessoren und die Art der Nutzung
gemeinsamer Ressourcen keine Sicherheitsmerkmale sind, die nachge-
wiesen werden miissen.

Die auf einem IPC leicht mdgliche Kombination aus mehreren Soft-
warekandlen mit verschiedenen Codierungen erhdht die Giite der Feh-
leraufdeckung bzw. senkt die Restfehlerwahrscheinlichkeit betrachtlich
(siehe Abb. 1). Zwar steigt der benétigte Speicherbedarf um ein Vielfaches
(langere Datentypen, groBere Anzahl von Operationen pro Kanal, red-
undante Kanale), und die Bearbeitungszeit nimmt potentiell zu, da die
Softwarekanale tatsachlich nacheinander abgearbeitet werden. Wenn
aber die leistungsfahigen IPCs zum Einsatz kommen, spielt dieser ver-
meintliche Nachteil nur noch eine untergeordnete Rolle.
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Abb. 1: Architektur des fehlersicheren IPCs
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Grundprinzip der fehlersicheren Industrie-PCs
Neben der Redundanz — im Sinne von mehrfacher Ausfiihrung gleicher
oder dhnlicher Aufgaben — spielt die Datenredundanz eine immer groB3ere
Rolle. Diese kann auch als mathematische Codierung aufgefasst werden:
Aus den Originaldaten werden — {ber eine Abbildungsvorschrift — Bild-
daten in einem neuen, viel groBeren Wertebereich erzeugt. Wenn die
Daten Werte einnehmen, die zwar im Wertebereich liegen, aber nicht der
Abbildungsvorschrift entsprechen, gehdren sie nicht zum Code. Sie sind
daher ungliltig und koénnen nur durch Fehler in der Datenhaltung oder
-verarbeitung entstanden sein. Die hier verwendeten arithmetischen
Codes basieren auf Primzahlen. Sie wurden erstmals ausfiihrlich in [1] be-
schrieben. Dort werden die Originaldaten in einer vorgelagerten Einheit,
wie z. B. in speziellen sicheren Sensoren, mit einer Primzahl multipliziert
und mit einem spezifischen Offset beaufschlagt. Wenn nach Abzug des
Offsets kein Vielfaches dieser Primzahl vorliegt, ist ein Fehler erkannt
worden. In [1] wurde deshalb sogar eine einkanalige L6sung (einkanalige
Hardware und einkanalige Software) beschrieben.
Der Wert einer codierten Variablen X lasst sich demnach als ein Produkt
aus dem originalen Wert X; und einer Primzahl A darstellen (vgl. [1, 5]):

Xc= A Xt
Weiterhin kann der codierte Wert mit einem variablenspezifischen Offset
Bx beaufschlagt werden, so dass

Xc= A - X¢ + By
gilt. By wird auch statische Signatur genannt. Damit liegen im Speicher
nicht einfach Vielfache der Primzahl A, sondern verschiedene Werte, von
denen, je nach Speicherort, erst ein bestimmter Wert subtrahiert werden
muss, bevor ein Vielfaches von A entsteht.
Ein weiterer Offset Dy, der den jeweiligen Prozessorzyklus beinhaltet, die
sogenannte dynamische Signatur, vervollstandigt die Codierung:

Xe= A X+ By + Dy
Mit Hilfe der dynamischen Signatur wird nun auch die fehlerhafte Ver-
wendung veralteter Werte erkennbar. Diese Fehlererkennung wird im
Folgenden am Beispiel einer Addition erklart.
Neben der codierten Variable X stehe auch die Variable y, mit

Yo=A-y;+By+ Dy
zur Verfiigung. Die codierte Addition mit dem Ergebnis z., mit der ent-
sprechenden Zusammensetzung,

z.=A-z+B,+ Dy
muss folgendermaBen ausgefiihrt werden:

2= X t Yo + (B;— Bx—By) - D¢,
Beim Wert (B, — B, — By) handelt es sich um eine Konstante, die Informa-
tionen Uber die beteiligten Variablen und die Operation enthélt. Werden
bei der Codierung beispielsweise die Offsets By, By und B, mit 1093,
5012 und 8913 festgelegt, steht an der entsprechenden Stelle im codier-
ten Programm eine 2808. Die dynamische Signatur muss hier subtrahiert
werden, weil jede codierte Variable X, und y, ein D; enthalt, die korrekte
codierte Summe z,; jedoch wieder nur ein Dy enthalten darf.



25 Jahre PC-Control | 08/2011

Eine einfache, einkanalige Priifung der Fehlerfreiheit von z, testet nur die
Giltigkeit des Wertes:
(ze = B;—Dy) mod A == 0?

Werteverfalschungen von X und Y, Auslesen von falschen Speicherstel-
len, Verwenden von veralteten Werten und Fehler des Rechenwerks kdn-
nen dadurch aufgedeckt werden. Die Wahrscheinlichkeit, dass ein Fehler
nicht erkannt wird (also die Restfehlerwahrscheinlichkeit), berechnet sich
aus 1/A (vgl. z. B. [3]). Der Abstand zwischen giltigen Werten betragt A.
Samtliche dazwischen liegenden Werte werden als fehlerhaft erkannt
(vgl. Abb. 2). A muss daher mdglichst groB gewahlt werden.

ZC:A'Zf+Bz+Dt
4

»

Abb. 2: Wertebereich codierter Variablen

Eine wesentliche Verbesserung der Fehleraufdeckung besteht in der Prii-
fung mit Hilfe von codierten Daten verschiedener Softwarekanale [4]. Bei
beispielsweise zwei codierten Kanalen lautet die Prifung:

Az - (2c1 =Bz — Dy) == A1+ (zc2 =Bz — Dpp)?
Die Restfehlerwahrscheinlichkeit sinkt beim Einsatz mehrerer Kanale
betrachtlich.

Vorteile der Nutzung mathematischer Codierungen

Die schnellen Innovationszyklen fiir die Mikroprozessoren lassen jeden
hardwarebasierten Sicherheitsnachweis innerhalb kurzer Zeit hinfallig
werden [5]. Daher wéren standig neue Nachweise notwendig. Durch die
hier gewahlte streng mathematische Grundlage muss der Nachweis der
Sicherheit nicht auf den jeweiligen Prozessor und dessen Umgebung Be-
zug nehmen. Die Eigenschaften des mathematischen Codes bestimmen
die Restfehlerwahrscheinlichkeit und, damit verbunden, den SIL nach
IEC 61508.
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Zudem ist die quasi gleichzeitige Ausfiihrung von sicherheitsrelevanten
und nicht-sicherheitsrelevanten Steuerungsprogrammen auf einem IPC
moglich, so dass dessen verfiighare Performanz optimal ausgenutzt
werden kann.

Fazit

Der heutige Stand der Entwicklung der Industrie-PCs erlaubt die sinnvolle
Nutzung von arithmetischen Codes zur Abarbeitung von sicherheits-
relevanten Steuerungsprogrammen. Der erhohte Speicherbedarf und
die groBe Anzahl der umfangreichen, codierten Operationen stellen fiir
einen IPC kein Problem dar. Die Qualitét der Industrie-PCs ist auf einem
solchen Niveau, dass ein kontinuierlicher Betrieb gewahrleistet ist und die
Fehleraufdeckung nicht standig einen Ubergang in den sicheren Betriebs-
zustand (in der Regel einen nicht-produktiven) einleitet.

In der vorgestellten Losung wird eine erweiterte Codierung genutzt, um
eine hohe Fehleraufdeckung in der Datenverarbeitung eines Industrie-
PCs zu erreichen. Dem Lésungsansatz wurde in einem Prifbericht des
TUV SUD die Zertifizierbarkeit nach IEC 61508 bestitigt. Die notwendige
sichere Ankopplung an die Prozess-Peripherie wird durch Safety-over-
EtherCAT hergestellt.
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